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1 Analyza

Tento modul projektu Administration portal, by mal sluZzit’ na centralne nastavenie
pouzivatel'skych prav v ramci vSetkych modulov v projekte DevACT.

V projekte DevACTSs sa nachadza aktualne 7 systémov :

e CodeReview
e Cord

e Core

e |TGenerator
e ITMaintance
e Tagging

e UserAcitvity.

Utelom User Management modulu by mala byt,, tym padom spréava pristupov ku kazdému
jednému z nich a taktiez moznost’ pridania/odobratia v ramci mozného buduceho vyvoja
projektu. TaktieZ by mal tento modul vystavovat’ rozhrania, ktoré budu vyuzivat’ ostatné systémy
na globalnu autentifikaciu /autorizaciu. User Management modul by sa mal zaoberat’
spravovanim réznych prav a sprostredktvat’ aj sluzby, ktoré buda pracovat’ nad databazou
pouzivatel'ov



2 Navrh

Nastavenie prav pre pristup ku systémom by malo byt’ dostupné iba pouzivatel'om

s administratorskymi pravami. Ked’ze sme sa dohodli na vyuzivani NOSQL databazy (Mongo
DB) v rdmci administracného portalu, implicitne z toho vyplyva, Ze pouzitie inej databazy na
uloZenie dat o pristupoch by nebolo rozumné. Navrhujeme teda vytvorit’ kolekcie, do ktorych sa
budu ukladat’ data o pristupoch ku repozitaru.

1.1.  Navrh Struktary pre uloZenie dat o pravach

Navrhujem pouzit’ dve oddelené kolekcie. Jedna kolekcia bude obsahovat’ zoznam vSetkych
systémov a druhd kolekcia bude obsahovat’ zoznam vsetkych pozivatel'ov, kde kazdy pouzivatel
bude mat’ v sebe zoznam vSetkych moznych systémovych prav.

Kolekcia pre systém by mala obsahovat’:

e Nézov systému
e Zoznam vSetkych moznych pristupovych prav pre dany systém

Kolekcia pre pouzivatel'a by mala obsahovat’:

e Meno pouzivatela
e Heslo (password hash)
e Zoznam dvojiciek [nazov systému, pravo ku systému]

1.2.  Navrh externych rozhrani

Navrhujem pouzit’ rozhranie, ku ktorému sa bude pristupovat’ pomocou $tandardného HTTP
protokolu s pouzitim architektonického $tylu REST, ktoré je dnes vel'mi rozsirenym.

1.3. Vyhladavanie (Filtrovanie) nad pouzivatelmi

V ramci zadania prisla poziadavka na moznost’ vyhl'adavat’ pouzivatel’a na zaklade mena,
respektive jeho pristupu k danému repozitaru. Navrhujeme teda vytvorit’ pouzivatel'ské
rozhranie, ktoré umoznuje takéto vyhl'adavanie. AvSak pri implementacii je dolezité zachovat’
flexibilitu rieSenia zo zameranim na rozsirovanie moznych d’alSich filtrov.



3 Implementacia

Ako prvé sme implementovali back-endovu strdnku aplikécie a to vytvorenim a modifikaciami
Mongo kolekcii. Identifikovali sme 3 v§eobecné prava pre dany systém:

e read
e Write
e denied.

Definiciu Struktary systémového prava mozeme vidiet’ na obrazku ¢.1.

SystemDefinition

+ ossibleRights: List<string=

apropertys
+ defaultPermission{): string
+ Id{): string

+ systemMame(): string

Obrazok 1 Struktiira pre kolekciu systémovych prav.

Ked’Ze v naSej aplikacii pouzivame O/R mapovac Entity Framework pre spravu pouZivatel'ov,
namiesto vytvorenia samostatnej kolekcie pre pouzivatel'ov sme museli rozsirili uz existujiicu
kolekciu 0 zoznam systémovych prav. Toto sme dosiahli pridanim pol'a systemRights do
kolekcie users. Jednalo sa 0 pole objektov, kde kazdy objekt obsahuje nazov repozitara a ndzov
systémového prava, kde nazvy zodpovedaju ndzvom systémov z kolekcie pre systémové prava.
Tto Strukturu moézeme vidiet’ na obrazku €. 2

UserSystemRight

+ UserSystemRight{string, string)
wpropertys

+ systemMame(): string

+ systemRight{): string

Obrazok 2 Struktiira objektu v poli prav pouzivatela.



Ako d’alSou ulohou bolo vytvorenie DB API, ktoré bude slazit’ na vyhl'adavanie nad
pouzivatel'skymi pravami v databaze. Na prepojenie MongoDB sme pouzili najnovsi C# Mongo
Driver 2.0.1, pomocou, ktorého sme vytvorili dopyty.

Nasledne sme sa pustili do implementécii vizualnej stranky User Managementu. Vizualnu
stranku mozete vidiet’ na obrazku ¢.3 (samotny navrh stranky presiel niekol’kymi iterdciami).
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Obrazok 3 Ukdzka vizudlnej stranky User Managementu.

Vykresl'ované informacie sme ziskali pomocou implementovaného DB API pre pouzivatel'ské
prava, ktoré sme nasledne zahrnuli do modelovej ¢asti MVC architektury.

Zmena prava pre pouZzivatel'a sa spusti po kliknuti nového prava pre daného pouzivatela. Toto
kliknutie spdsobi zavolanie Java Scriptovej funkcie, ktord pomocou AJAX volania zavola
handler metddu pre update pouZivatel'ského prava pre pouzivatel'a. Po uspeSnom aktualizovani
prava sa zobrazi na kratky Cas zeleny infobox s nd&zvom SAVED, v opa¢nom pripade sa zobrazi
chybova hlaska.

4.1. Implementacia REST rozhrania pre
autentifikaciu

Vstupom do sluzby na autentifikaciu je AuthenticationRequest objekt, ktory obsahuje meno
pouzivatela a jeho heslo. Sluzba poc¢uva na POST metode, ked’Ze sa odosiela heslo pouZzivatela.



Jej vystupom je objekt AuthenticationResponse serializovany ako JSON objekt s dvoma
atributmi:

e Authenticated (bool)

e ErrorMessage (string)

V atriblte authenticated sa nachadza vysledok autentifikéacie (true/false), v pripade nedspechu je
v atribute errorMessage uvedeny dovod zlyhania autentifikéacie. Fungovanie je znézornené na
obrazku ¢.4. Sluzbu je mozné volat’ prostrednictvom endpointu DevActs + suffix
(api/users/authenticate).

4.1. Implementacia REST rozhrania pre
autorizaciu

Vstupom do sluzby na autorizaciu je objekt AuthorizationRequest, ktory obsahuje meno
pouzivatel'a a nazov systému. Sluzba po¢uva na Post metdde. Jej vystupom je objekt
AuthorizationResponse serializovany ako JSON objekt s dvoma atribatmi:

e Role (string)
e ErrorMessage (string)

V atribute Role sa nachadza pravo pouzivatel'a k danému modulu. V pripade, Ze niekto zavola
sluzbu pred uspesnou autentifikaciou a nazov pouzivatel'a alebo nazov systému sa nenachadzaju
v databéze na vystupe je objekt s atributom ErrorMessage s popisom chyby. Sluzbu je mozné
volat’ prostrednictvom endpointu DevActs + suffix (api/users/authorize).

4.2. Implementacia REST rozhrania pre funkciu
GetUsersByRole

Vstupom do sluzby getUsersByRole s dva parametre:

e repositoryName — meno repozitara
e role — pravo, ktorym by mali pouzivatel’ disponovat’

Vystupom tejto sluzby su je zoznam pouzivatel'ov, ktory disponuji danym pravom, pre dany
modul. V pripade, Ze do vstupného parametru ,,role®, sme ulozili hodnotu ,,all*, sluzba nam vrati
vSetkych pouzivatel'ov. Sluzba pocuva na GET metdde. Sluzbu je mozné volat’ prostrednictvom
endpointu DevActs + suffix (api/users/getByRole)
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Obrazok 4 Activtity diagram pre autentifikacnii sluzbu.



3.  Vytvorenie vyhPadavania (filtrov nad
pouzivatel’mi)
Implementécia filtrov je zobrazena na nasledujucom diagrame tried.

UserManagementViews

+Index
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UserManagementViews - FillModel(: UserMansgmentViewModels e ol
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Interakciu medzi jednotlivymi triedami zndzoriuje sekvenény diagram nizsie.
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4 Testovanie

Boli napisané testy pre aktualizaciu pouzivatel'skych prav ako aj pre obidve externé REST
sluzby. Taktiez boli napisané testy pre vyhl'adavacie filtre nad pouzivatel'mi.



